








Research Trend in Lattice and Cryptography  

















全準同型暗号の 3 つである。(1)については、暗号攻撃に用いられることの多い LLL アルゴリズム




Although lattice-based cryptography has several advantages over number-theory-based cryptography, the 
latter has most usage. However, many researchers have gotten new understandings of the potential of 
lattice-based cryptography, which is supposed to contribute to the present and future networked society. 
In this paper, we summarize research trend in lattice and cryptograhy. We concentrate on 1.lattice-based 
cryptanalysis, 2.lattice-based cryptography, and 3.fully homomorphic encryption. First, we discuss LLL 
algorithm and BKZ algorithm, which have wide usage as tools of cryptanalysis, and lattice-based attacks 
on RSA(1). Second, we discuss some representative lattice-based cryptosystems, which were proposed in 























































証明されている (worst case hardness 
assumption) 
3. 完全準同型暗号の構成に応用された














































2.3 SVP(the shortest vector problem) 





































である。BKZ アルゴリズムは後述の NTL に実装
されており、NTL における BKZ の実装が事実上
の標準であった。 
しかし、最近、Chen 等は NTL における BKZ








(3) NTL(Number Theory Library) 













































異なる素数!, !に対して、! = !"とする。自然数!
を選び、!" ≡ 1  mod  (! − 1)(! − 1)となる自然数!を計算する。ここで、公開鍵は(!,!)、秘密鍵は!である。平文!に対する暗号文 !は、 ! =!!    mod  !である。復号は、! = !!   mod  !で行う。
尚、RSA暗号はこの暗号化の仕方から、5章で述
べるように、準同型性を有する。 
 上記から、ある自然数!に対して、!" = 1 +!(! − 1)(! − 1)となる。! = ! + !，! = ! + 1と
おき、整理すると、!" − 1 − ! ! − ! = 0となる。
今、!、!が既知の値であり、!, !, !が未知の値で
ある。!"の値は既に分かっているので、! = ! + !
の値がさらに分かれば、!, !の値を知ることができ
る。このとき、!" ≡ 1  mod  (! − 1)(! − 1)から、!を計算することができる、すなわち秘密鍵を計
算することができる。 
 !" − 1 − ! ! − ! = 0について、mod  !をとる
と、! ! − ! + 1 ≡ 0  mod  !である。ここで、2
変数法付方程式! ! + ! + 1 ≡ 0  mod  !を考えれ
















































































































































































Gentry や Dijk 以外にもいくつかの完全準同型暗
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